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ISMERD MEG A PREDOR
NIS2 FEJLESZTESEIT!

»A biztonsag nem koltség,
khanem befektetés”
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A fokozott kiberbiztonsagi fenyegetettségre reagalva hoztak létre
és |épett hatalyba 2024-ben a NIS2 (Network and Information
Security 2).

Leginkabb olyan kritikus agazatok érintettek, amelyek nélkil a
mindennapi élet megallna vagy er6sen megtorpanna. A
kiberbiztonsag, IT biztonsag érthet6 modon gyakori téma, de
kozben alig beszéliink a fizikai védelemrdl. Pedig a NIS2 célja,
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hogy atfogd védelmi szemléletet teremtsen: a tisztan informatikai
védelem mellett a fizikai védelmet is korszerdisiteni kell. il
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Egy rendszer annyira biztonsagos,
amennyire a leggyengébb részegysége.

=

A jelenleg hasznalatban |év6 belépteték tobbsége mar egyaltalan nem biztonsagos. A problémara ugy
probaljuk felhivni a figyelmet, hogy rendeltiink néhany egyszer(, olcso ,jatékszert” és feltortiik a rendszereket.
Az adatvonal kiilonb6z6 részeit tdmadtuk.

Tudtad, hogy tobb szazezer forintos, biometrikus 6nallé Titkositatlan belépékartyad pdr masodperc alatt

beléptetdket egy er6s magnessel is kinyithatsz? lemdsolhatja barki példaul egy Flipper Zero segitségével
is. Sok esetben elég melléd ilni a buszon és
észrevétlenil megszerezték a kartyad adatait.
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Kozbeékel6déses tdmadashoz elég venni egy ESP Key-t. Ebben a cikkben b&vebben is bemutattuk a rendszerek
Racsiptethetd a vezetékekre, és onnantél kezdve minden gyenge pontjait, egyszer( tdmaddasi modszereket is.

egyes kértya szamat rogziti. igy barmikor kinyithatja az
ajtoét a tamado a mobiltelefonjaval is.

Mit ér a hatékony kibervédelem, ha kozben
barki konnyedén bejuthat a szerverterembe?
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https://www.predor.hu/hu/mediatar/videok?
https://www.predor.hu/hu/mediatar/videok/lejatszas/BeleptetoRendszerTest/BeleptetoHack2
https://www.predor.hu/hu/mediatar/videok/lejatszas/BeleptetoRendszerTest/BeleptetoHack1
https://www.predor.hu/hu/mediatar/cikkek/reszletek/7cae960f-3c48-49e6-bf1f-c491c251d680/Nis2-Szab%C3%A1lyoz%C3%A1s-A-Bel%C3%A9ptet%C5%91-Rendszereket-Is-%C3%89rinti
https://www.predor.hu/hu/mediatar/videok/lejatszas/BeleptetoRendszerTest/BeleptetoHack3
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Predor a megoldas
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A Predor egy integralt beléptet6- és munkaidé-nyilvantarté rendszer, melyet rugalmassaga és modularis
felépitése miatt elészeretettel hasznalnak kis-, kozép- és nagyvallalatok egyarant. 5-10 f6t foglalkoztatd
kisvallalkozasok és 5000 f6s nagyvallalatok igényeihez egyarant igazodik.
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Biztonsag végponttdl végpontig a teljes adatvonalon

Olvaso Vezérlo Szerver
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Fejleszté csapatunk mar a NIS2 rendelet hatalyba Iépése el6tt egy évvel elkezdett dolgozni a Predor NIS2

megoldasan, hogy a legmagasabb szintli védelmet nyujtsuk.

A Predor rendszerben a munkavallalonal levd beléptetdkartyan szerepl6 adat is titkositott. A falra felszerelt
Stid® csaladhoz tartozé kartyaolvasd, az almennyezet folé elhelyezett Predor Phantom vezérl§ és a
szerverteremben futé Predor szoftver kozott végig titkositott kommunikacié zajlik, ami nem visszafejtheté és
nem visszajatszhato.
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LS4 support L o4 testre szabhatd L\J.l riportok L nyilvantartas
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Célul tdztuk ki, hogy a Predor rendszer a legmagasabb biztonsagi szintet képviselje, de kdzben egyszerien
konfiguralhaté és rugalmas maradjon. Ehhez innovativ, titkositasi protokollok terén uttéré technoldgiai
partnert kellett talalnunk.

Blszkék vagyunk ra, hogy Europaban az elsék kozott valdsitottuk meg a lehet6 legmélyebb integraciot az
STid markaval. Az STid altal fejlesztett SSCP (Smart & Secure Communication Protocol) protokoll
segitségével a teljes adatvonalon AES128-as titkositas védi a rendszert. RFID kartyaolvaséik pedig nem csak
vandalbiztosak, de esztétikusak is.

+ AES128 titkositas

 Extrém kornyezeti hatasoknak
is ellenallnak

* Vandalbiztos kivitel

* IK10-es litésallosag

* Modern, beléptetdkre fejlesztett

SSCP kommunikacids protokoll
* Plug-and-play konfiguracio

Az olvasodk a Predor szoftverbdl egyszerlen konfiguralhatok, titkosithatok. Egy esetleges
rongalasi kisérlet vagy illetéktelen leszerelés esetén is védelmet nyujtanak, hiszen nem
tarolnak titkositasi kulcsokat.
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Titkositatlan Wiegand és nagy biztonsagu STid SSCP kartyaolvasdkkal is kompatibilis. SSCP kiegészité
boardot kell csak csatlakoztatni a vezérl6hoz, igy a NIS2 atallas vezérl6 csere nélkiil megvaldsithatd!

Konfiguraciomentes titkositas: csak allitsd be a kivant titkositasi szintet és kattints a kulcsok generalasa
gombra. Ennyi az egész!
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KARTYA TITKOSITAS

[ BIZTONSAGI BEALLiTASOK]

Mentés

KARTYA TITKOSITAS MIFARE DESFlire
Biztonsagi szint Uzemméd
Alkalmazas azonositd

Kulcs azonosité

Kartya mesterkulcs

TITKOSITAS

Alk. mesterkulcs

F4jl olv. mesterkulcs
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Minden érintett cégnek id6rél id6re at kell esnie egy NIS2 auditon, amiben az 6sszes elektronikus informacios

rendszerét felllvizsgaljak. Minden beléptetési esemény és rendszertevékenység automatikusan naplézasra
keril. Egy esetleges incidens utan pontosan visszakereshetd, ki, mikor és milyen mddositast hajtott végre.

A Predor szoftver figyeli a NIS2 megfelel6ségi feltételeket, és interaktiv, grafikus fellileten jelzi, ha valamely
kritériumnak nem felel meg a rendszer. Megadhatjuk a sziikséges |épéseket és hatarid6ket, és a program
végigvezeti a felelés IT szakembert a beallitasokon.
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KARTYA TITKOSITAS

NIS2

Szabélyok
SZUROK ELREJTESE

Szabaly tartalma Statusz Sulyossag

/ JELSZAVAS AZONOSITAS A MUNKAIDG WEBEN SEQOE
+/ TITKOSITOTT KONFIGURACIOS FAJL S
| KODTORES VEDELEM A VEZERLGKON SEO0E

+/ KODTORES VEDELEM A KLIENSBEN SEQOE

 KARTYA TITKOSITAS OO




Titkositatlan Wiegand és nagy biztonsagu STid SSCP kartyaolvasodkkal is kompatibilis. SSCP kiegészit
boardot kell csak csatlakoztatni a vezérl6hoz, igy a NIS2 atallas vezérl6 csere nélkiil megvaldsithatd!
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Wiegand / SSCP
+ Onallé vagy szerveres miikddés + Wiegand és magas biztonsagi szint( + 2 db programozhaté bemenet
+ 250 000 esemény és 200 000 SSCP olvaso protokollokat tAmogat + 2 db programozhato relés kimenet
azonosito tarolasa + Automatikus halézatfelderités + Fokozott biztonsagu tliz
» Maximum 4 ajté egyiranyu vagy + Predor intelligens tapegységgel szerelve és szabotdzs bemenetek
2 ajto kétiranyu vezérlése ttemezett akkumulator tesztelés

Stid SSCPv2 olvasék hasznalatdahoz  Predor  SSCP
kiegészitépanelre van sziikség, melyet a Predor Phantom
panelen az olvas6é bekotések felett erre a célra kialakitott
tiskesorra kell csatlakoztatni.
Lehet6ség van ugyanazon Phantom vezérl6n vegyesen hasznalni
Wiegand és SSCP olvasokat.
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Enterprise L-‘ k==-‘ s
Predor Enterprise Titkositas, Active Directory és Predor

alap szoftver STid integracio, Microsoft Azure Integration API
SSCP autentikacio
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Evakuacio és GDPR Predor Predor mobilalkalmazas

katasztréfavédelem adatkezelés licenc kamerakezelés Enterprise
licenc alapszoftverhez

www.predor.hu
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@ Mert a legmagasabb Mert magyar fejlesztés és
JAN biztonsagi szintet képviseli gyartéi tamogatast biztositunk
o o M I 1 h d d d
ert rugalmas, egyszeri Mert ha Predor rendszered van,
—O— atallast biztosit NIS2 le sem kell cserélni, elég
kompatibilis rendszerre béviteni a NIS2 atallashoz
+ Mert egyszerlien Mert beléptetbkre tervezett
konfiguralhato, SSCP kommunikacios
N belizemelhet6 protokollt hasznal
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SUPPORT CSAPATUNK KESZSEGGEL SEGIT, HA KERDESED LENNE!

Vezetdseg Pénzugy és szamlazas

@ management@leviathan.hu Q finance@leviathan.hu www.predor.hu
Ertékesités Fejleszti support

@ sales@leviathan.hu @ support@leviathan.hu

A& +36 20 541 0533 A& +36 20278 6227

www.predor.hu



